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Resumen 
En este trabajo se estudia y aplican ciertas tecnologías que forman parte de la industria 4.0, a una línea 
de producción tomada como ejemplo. Se elabora una solución para mejorar su productividad y 
solucionar los problemas detectados. 
Para ello se diseña un prototipo con conectividad inalámbrica para la adquisición de señales de 
sensores, que complementarán los datos del PLC de control. Se crea una base de datos en tiempo real 
de la línea y se analiza de forma automática por medio de diferentes programas y algoritmos que 
cruzan la información y facilitan el posterior análisis. Además, se crea un servidor Web desde el cual se 
pueden consultar los datos de forma ordenada y cronológica. 
El sistema está dotado de una funcionalidad que permite optimizar parámetros de producción, como 
por ejemplo la velocidad de procesamiento de la línea, en función del análisis continuo de fallos 
durante un periodo de tiempo determinado. 
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Resum 
En aquest treball s’estudia i apliquen certes tecnologies que formen part de la industria 4.0, a una línia 
de producció presa com a exemple. S’elabora una solució per millorar la seva productivitat y solucionar 
els problemes detectats. 
Per tal motiu es dissenya un prototip amb connectivitat sense fils per a l’adquisició de senyals de 
sensors, que complementaran les dades del PLC de control. Es crea una base de dades en temps real 
de la línia i s’analitza de forma automàtica per mitjà de diferents programes y algoritmes que creuen 
la informació i faciliten el posterior anàlisi. A més, es crea un servidor Web des de el qual es poden 
consultar les dades de forma ordenada i cronològica. 
El sistema està dotat d’una funcionalitat que permet optimitzar paràmetres de producció, com per 
exemple la velocitat de processament de la línia, en funció del anàlisi continu de errors durant un 
període de temps determinat. 
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Abstract 
In this paper it is studied and applied certain technologies that are part of industry 4.0, to a production 
line taken as an example. A solution is elaborated to improve productivity and solve the problems 
detected. 
A prototype with wireless connectivity is designed for the acquisition of sensor signals, which will 
complement the data from the control PLC. A database is created in real time of the line and is analyzed 
automatically by several programs and algorithms that cross the information and facilitate subsequent 
analysis. In addition, a Web server is created from which the data can be consulted in an orderly and 
chronological way. 
The system is equipped with a functionality that allows the optimization of production parameters, 
such as the processing speed of the line, based on the continuous analysis of faults over a certain period 
of time. 
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1 Introducción 
1.1 Objetivos 
El objetivo de este Proyecto de Fin de Grado es realizar el estudio y posterior implementación de una 
solución industrial que mejore la productividad de un proceso de fabricación aplicando las nuevas 
tecnologías enmarcadas en el entorno de la industria 4.0 como el Internet de las Cosas (IoT) o el Big 
Data y análisis de datos.  
Para ello es necesaria una solución de carácter complementario a un sistema de automatización 
existente que permita adquirir un mayor volumen de datos del proceso. Estos datos serán analizados 
con la finalidad de generar información que ayude en la elaboración de planes de mantenimiento 
predictivo y preventivo.  
Además, los resultados extraídos deberán ejercer un impacto directo en la línea de producción 
determinando algunos paramentos de funcionamiento del proceso de forma automática y eficiente. 
1.2 Motivación 
La motivación principal de este proyecto surge durante el desarrollo de las prácticas curriculares en la 
empresa Siemens, donde entré en contacto con el mundo industrial y mas concretamente con la 
industria 4.0. Allí pude experimentar con el dispositivo SIMATIC IOT 2040, una pasarela industrial 
inteligente que permite la transferencia de información hacia la nube y viceversa, elemento de 
significativa importancia en este Trabajo de Fin de Grado. 
Otra motivación es el poder desarrollar un proyecto de futuro y altamente tecnológico como es la 
cuarta revolución industrial.  
Por otro lado, mi motivación personal es la de poder aplicar de forma práctica algunos de los 
conocimientos, capacidades y competencias adquiridas durante el grado, así como la oportunidad de 
profundizar en áreas, nuevas para mí, como la gestión de bases de datos y el desarrollo web. 
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1.3 Alcance 
La realización de este trabajo requiere de múltiples disciplinas y tecnologías. En concreto el alcance 
para este se divide en las siguientes actividades: 
• Investigación y estudio de las posibles tecnologías implicadas en la solución final. 
• Diseño y fabricación de una placa electrónica concentradora de sensores del proceso y 
transmisión de los datos de forma inalámbrica.  
• Diseño y programación de un sistema de recolección de datos provenientes del PLC y los 
sensores inalámbricos. 
• Diseño y programación del servidor web encargado del análisis de los datos. 
• Selección y suministro de equipos y materiales. 
• Pruebas parciales y pruebas de conjunto del sistema (pruebas FAT). 
• Documentación del proyecto (memoria técnica). 
1.4 Estructura de la memoria. 
El presente documento es una memoria del estudio e implementación de una solución industrial 4.0 y 
que se estructura de la siguiente forma. 
En el apartado 2, Industria 4.0 se hace una introducción y desarrollo de los pilares y nuevas tecnologías 
que conforman la cuarta revolución industrial. 
En el apartado 3, Análisis del problema se realiza una descripción del proceso seleccionado, así como 
los problemas que presenta y que la solución propuesta  
En el apartado 4, Diseño e implementación se pueden encontrar descritas desde la arquitectura del 
sistema hasta la explicación detallada de los programas desarrollados en cada uno de los dispositivos 
que la componen. 
En el apartado 5, Pruebas y resultados se explican las diferentes pruebas realizas al sistema y los 
resultados obtenidos. 
Por último, en el apartado 6, Conclusiones , se encuentran las conclusiones del Trabajo de Fin de Grado. 
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2 Industria 4.0 
2.1 Definición 
El concepto de industria 4.0 consiste en la introducción de las tecnologías digitales en las fábricas. Es 
una forma de denominar al fenómeno de transformación digital aplicado a industria de producción. 
La industria 4.0 consiste también en la digitalización de los procesos productivos en las fábricas 
mediante sensores y sistemas de información para transformar los procesos productivos y hacerlos 
más eficientes. 
2.2 Puntos clave 
Actualmente, la nueva industria 4.0 se articula en base a las siguientes tecnologías. Es probable que en 
el futuro se amplíen. 
2.2.1 Big Data y análisis de datos 
El Big Data es un concepto que engloba la gestión y análisis de datos, 
generando información útil a partir de cantidades grandes de datos que 
resultarían complicadas de procesar sin el Intern de las Cosas. De esta 
forma se consiguen analizar tendencias con el objetivo de alcanzar un 
salto cualitativo dentro de la industria. 
2.2.2 Cloud Computing 
El Cloud Computing es la posibilidad de obtener servicios de 
computación deslocalizados a través de Internet. Permite una mayor 
flexibilidad en cuanto a la disponibilidad de recursos en el tiempo, 
permitiendo reducir costes y presupuestos dada la era actual tan 
cambiante. 
  
  Memoria 
10   
2.2.3 Ciberseguridad 
La ciberseguridad o seguridad en la tecnología de la información, es el área 
de la informática y telemática que se centra en la protección de la 
infraestructura computacional. Dada la apertura de ñas redes industriales a 
internet, la ciberseguridad juega un papel fundamental en la protección de 
los sistemas desarrollados. 
2.2.4 Robótica 
El último avance en la robótica permite  crear robots diseñados para 
interactuar especialmente con los humanos. Su reducido tamaño y 
flexibilidad permiten ser empleados para optimizar la productividad 
de los empleados en operaciones de montaje. 
 
2.2.5 Internet de las cosas 
El internet de las cosas engloba las tecnologías que permiten la 
comunicación entre objetos y máquinas para la optimización de 
procesos industriales gracias a la identificación de problemas y 
su solución de forma independiente. 
2.2.6 Simulación y modelización 
La modelización permite crear gemelos digitales, objetos físicos 
simulados en el mundo digital que permite la experimentación a 
alta velocidad sin riesgos. Además, permiten crear entornos de 
formación y apoyo a las operaciones mediante realidad 
aumentada y aprendizaje automático. 
2.2.7 Realidad aumentada 
La realidad aumentada engloba el conjunto de tecnologías que 
permiten enriquecer la experiencia visual combinando el mundo 
real con el virtual. Gracias a un conjunto de dispositivos, se añade 
información virtual a la información física ya existente. 
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2.2.8 Integración de procesos 
La industria 4.0 incide en la cohesión de los diferentes 
departamentos dentro del sistema empresa-cliente: compañías, 
departamentos, funciones y capacidades. Mediante el uso de 
redes de integración de datos permitirán producir cadenas de 
valor mucho más automatizadas que en la actualidad.  
 
2.2.9 La impresión 3D 
La fabricación aditiva o impresión 3D son el conjunto de 
tecnologías que permiten la creación de objetos 
tridimensionales depositando material capa a capa allí donde el 
diseño lo requiere. Este nuevo concepto de producción ha 
incidido en campos de diferente índole tales como la 
arquitectura, la medicina, el diseño o el sector automóvil y 
aeroespacial. 
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3 Análisis del problema 
3.1 Descripción del proceso de Laminación 
La laminación es un proceso de deformación y conformación volumétrica en la que se reduce el 
espesor inicial del material trabajado mediante las fuerzas de compresión aplicadas a través de unos 
juegos de cilindros cuya separación es inferior al espesor de la banda original. 
El laminado es un proceso continuo de 
deformación a alta velocidad, manteniendo la 
temperatura por debajo del punto de 
cristalización. El cambio de volumen se 
produce en la dirección de laminado (con 
apenas deformación en sentido transversal), 
con la banda por debajo de su temperatura de 
recristalización, a temperatura ambiente, aumentando la resistencia por endurecimiento del material 
y mejorando también el acabado y tolerancias de la bobina. 
Un tren de laminación continuo de material plano esta habitualmente compuesto por 7 cajas de 
laminación dispuestas en Línea. Procesa materiales de diferentes tipos y grosores las 24 horas del día 
durante 365 días al año. Por tanto, se trata de una línea que necesita de alta disponibilidad y un 
mantenimiento exhaustivo. 
 
Figura 3.2: Tren de Laminación 
Figura 3.1: Detalle del proceso de laminación 
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Cada caja de laminación dispone de un juego de cilindros que dependiendo del material y la calidad 
deseada puede constar desde 2 o bien hasta 20 cilindros como muestra la figura 2.3. 
Los laminadores de conjunto o en racimo están formados por rodillos de diámetro reducido 
disminuyen las fuerzas de laminado y los requerimientos de potencia, reduciendo el ensanchado. En 
adición, cuando están desgastados o rotos, los rodillos pequeños pueden remplazarse a un costo 
inferior que los grandes. Sin embargo, los rodillos pequeños flexionan más bajo de las fuerzas de 
laminado y deben ser soportados por otros rodillos, como ocurre en laminadores de cuatro rodillos y 
de conjunto.  
 
 
 
Los rodillos de laminación deben ser muy resistentes al 
desgaste y a la abrasión. A su vez, los destinados a la 
laminación en caliente deben aguantar bien las altas 
temperaturas. Los materiales con los que se suelen fabricar 
son: fundición, acero fundido, acero forjado y carburo de 
wolframio para rodillos de pequeñas dimensiones. Los rodillos 
para laminación en frío se rectifican y pulen para asegurar un 
buen acabado superficial en el material laminado. 
 
  
Figura 3.3: Disposición y tipos de cilindros en racimo de una caja de Laminación 
Figura 3.4: Cilindros de trabajo 
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Este trabajo se centra en las cajas de la laminación, presentando algunas un alto índice de incidencias 
y paradas de línea, ya sea por fallos en los accionamientos, sus acoplamientos o sus rodillos. Estas 
incidencias provocan un elevado tiempo de paro de la línea, así como importantes pérdidas 
económicas.  
Con frecuencia los rodillos de trabajo se deterioran y su superficie deja de ser lisa procesando el 
producto con fallos de calidad en el mismo, lo que provoca rechazos de los clientes. 
3.2 Descripción del proceso simulado 
El proceso simulado es un tren de laminación continuo como el previamente descrito. El alcance del 
proyecto no contempla la totalidad del tren de laminación, sino que han reducido a un total dos cajas 
para simplificar la simulación. Sin embargo, no supondría dificultad escalar el sistema para una planta 
con mayor número de cajas. Además, la planta analizada realizará 4 tipos de procesos diferentes, es 
decir, procesara 4 tipos de materiales.  
  
Figura 3.5: Principales elementos de una caja de Laminación 
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3.3 Solución propuesta 
La solución propuesta pasa por implantar un sistema que sea capaz de captar, analizar y mostrar de 
forma ordenada, datos del funcionamiento de la caja de laminación y por su puesto de sus fallos y 
averías. El sistema es capaz de cruzar datos de producción con históricos de fallos que ayudaran a 
planificar un mantenimiento predictivo y preventivo de la Caja.  
Los resultados de los análisis realizados serán accesibles desde una página web. En la siguiente figura 
se muestra el aspecto de su interfaz. 
 
 
Figura 3.6: Interfaz del sitio web con los resultados de los análisis 
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Además, el sistema es capaz de determinar valores de funcionamiento de la línea, basándose en datos 
de errores pasados, como por ejemplo, ajustar la velocidad de procesamiento a su nivel óptimo de 
forma que se eviten averías y paradas en la línea, aumentando la productividad de la misma. 
La mayoría de datos para analizar existen ya en el PLC de control de la línea, sin embargo, con este 
sistema se ha diseñado un dispositivo dotado de comunicación inalámbrica concentrador de sensores 
que complementan los datos para el análisis, facilitando los trabajos de instalación. Estos sensores 
pueden recoger datos de vibraciones o temperatura que pueden ser relevantes en el proceso de 
analítica. 
La tabla a continuación describe las variables empleadas y su procedencia: 
Variable Fuente 
Temperatura Externa Caja Sensor inalámbrico 
Vibración Motor Sensor inalámbrico 
Vibración Caja Sensor inalámbrico 
Temperatura Motor PLC 
Corriente Motor PLC 
Caudal Refrigeración PLC 
Proceso PLC 
Velocidad de línea PLC 
Fallo PLC 
Tabla 3.1: Magnitudes supervisadas por el sistema. 
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3.4 Planificación 
El proyecto se ha planificado según las fechas publicadas por la EEBE para el cuatrimestre de otoño 
2018-2019 cuyo hito final (entrega del Trabajo de Fin de Grado) es la primera quincena de enero. Se 
ha considerado una dedicación de trabajo de entre 15 y 20 horas semanales dependiendo de las fases 
del proyecto. 
Para realizar la planificación, se han determinado los hitos principales del proyecto, como el inicio y la 
entrega o las diferentes reuniones de tutoría. 
A continuación, se ha realizado una descomposición de las actividades que requiere el proyecto de 
forma general, dando lugar a una lista de tareas, determinando el alcance, contenido y duración 
estimada de las mismas. Una vez determinadas las tareas se ha procedido a realizar una planificación 
temporal empleando un diagrama de Gantt. 
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4 Diseño e implementación 
4.1 Arquitectura 
El primer paso ha sido desarrollar la arquitectura del sistema, que por su complejidad se ha dividido en 
varias arquitecturas las cuales han ayudado, no solo a entender el funcionamiento, sino que han sido 
la referencia y la guía a la hora de desarrollar el sistema. De esta forma se ha podido obtener una visión 
del sistema teniendo en cuenta únicamente en el Hardware o equipos/componentes utilizados o bien 
poder observar el sistema desde el punto de vista de las comunicaciones y el flujo de datos. 
4.1.1 Hardware 
A continuación, se describe la parte física o de hardware del sistema. Se han seleccionado los equipos 
en función de las necesidades del proyecto y la disponibilidad requerida según la planificación. El 
sistema se compone básicamente de dos Redes; la principal red Ethernet y una sub Red inalámbrica. A 
continuación, se detallan los equipos utilizados: 
 
 
 
 
 
Figura 4.1: Esquema del Hardware 
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Unidades Denominación Marca Modelo 
1 PLC Siemens S7 1200 
1 Pasarela Siemens IOT 2040 
1 Switch Siemens CMS 1277 
1 Estación de Ingeniería 
MacBook Pro 
(Virtualizado) 
A1708 
1 Receptor inalámbrico Raspberry Pi 3 Model B+ 
1 
Placa simulación de 
sensores inalámbrica 
n.a. n.a 
1 Enrutador ZTE ZXHN H218N 
1 Servidor Web 
MacBook Pro 
(Virtualizado) 
A1708 
Tabla 4.1: Hardware del sistema. 
La estación de ingeniería, está formada por un PC portátil con el software TIA Portal V15. 
La Raspberry Pi 3 Model B+. tiene a su vez una subred a la que se conectarán sensores inalámbricos 
basados en la placa NodeMCU V3. Para la red que enlaza el servidor web con una de las dos interfaces 
de la pasarela se ha empleado un enrutador doméstico de la ZTE modelo ZXHN H218N. 
Tanto la estación de ingeniería como el servidor web y el cliente web están virtualizados. Estos 
elementos son maquinas virtuales del software Parallels Desktop 14 que se ejecutan sobre el PC en el 
que se ha desarrollado el proyecto, un MacBookPro A1708. Cada máquina virtual ha sido configurada 
para conectarse a la red con IP propia constituyéndose como elementos independientes a efectos del 
desarrollo del proyecto. 
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4.1.2 Vista Global de Comunicaciones 
El punto de mayor importancia en la arquitectura de comunicaciones es la pasarela, encargada de 
recibir los datos del PLC y la placa de simulación de sensores y enviarlos a la base de datos del servidor 
web. Para ello se emplean tres protocolos diferentes.  
Para la lectura y escritura de datos en el PLC se emplea el protocolo S7, desarrollado por Siemens. Para 
recibir información de los sensores inalámbricos se emplea el protocolo MQTT. En cuanto a la 
manipulación de las bases de datos se ha empleado el sistema de gestión MySQL. 
El receptor inalámbrico (Raspberry Pi) consta de dos interfaces de red: una inalámbrica (IEEE 802.11 
b/g/n Wi-Fi) y otra ethernet. Por cuestiones de seguridad el dispositivo ha sido programado para que 
no opere como un puente entre ambas interfaces, a excepción de los mensajes MQTT que sí podrán 
ser transferidos de una interfaz a otra. Respecto a la red inalámbrica el receptor es el encargado de 
asignar la IP a la placa de simulación de sensores. De esta forma el sistema esta preparado para el caso 
de tener varias placas y asignaría IP únicas a cada dispositivo.   
Figura 4.2: Esquema de comunicaciones. 
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En el centro del esquema se encuentra una red Ethernet que enlaza la segunda interfaz de la Raspberry 
Pi, el PLC, la estación de ingeniería y una de las interfaces de la pasarela mediante el switch, simulando 
una típica red industrial. En esta red no existe enrutador, así que todos los dispositivos han sido 
configurados con una IP estática.  
La pasarela comunica la red central con la red de nivel superior en la que se encuentra el servidor web. 
En esta red si que se utiliza un enrutador que se encarga de asignar las IP correspondientes a la segunda 
interfaz de la pasarela y al servidor web.  
 
4.1.2.1 MQTT 
MQTT, del inglés, Message Queuing Telemetry Transport, es un protocolo de mensajería que funciona 
sobre el protocolo TCP/IP. Caracterizado por su escaso consumo en el ancho de banda, es muy habitual 
encontrarlo en el internet de las cosas, ya que puede ser utilizado en dispositivos con bajos recursos.  
Por este motivo, y además de contar con experiencia en el uso del protocolo en proyectos anteriores 
se ha decidido integrarlo en el sistema desarrollado. 
El protocolo emplea una topología en estrella. En el centro se encuentra el Broker, que se encarga de 
gestionar la red y transmitir los mensajes a los clientes. La comunicación entre los clientes se articula 
mediante topics o temas. Cuando un cliente se suscribe a un tema, este será receptor de todos los 
mensajes que otros clientes publiquen en el mismo.  
En este proyecto la placa de simulación de sensores inalámbrica y la pasarela actuaran como clientes. 
La pasarela estará suscrita al mismo tema en el que el sensor publica los mensajes con la lectura de las 
señales analógicas. El broker estará alojado en la Raspberry Pi y mediará entre los dos clientes. 
MQTT también contempla la posibilidad de autenticar los clientes en el momento de solicitar conexión 
al broker mediante usuario y contraseña como medida de seguridad. 
  
  Memoria 
22   
Respecto a la garantía de entrega de los mensajes (Qos, Quality of Service), MQTT ofrece tres tipos de 
niveles: 0, 1 y 2. 
• Nivel 0: at most once, como máximo una vez: No se garantiza la entrega del mensaje al cliente, 
se confía en la capa TCP IP de la red para la entrega del mensaje. No existe ninguna 
confirmación de entrega. 
• Nivel 1: at least once, como mínimo una vez:  En este caso el cliente que recibe el mensaje 
deberá confirmar la recepción mediante un mensaje de confirmación denominado PUBACK. 
En caso de que el broker no recibe la confirmación se volverá a enviar el mensaje original, 
dando lugar a posibles duplicados. A esta característica se le denomina persistencia en cliente. 
• Nivel 2: exactly once delivery, exactamente una vez: Este mecanismo garantiza que la entrega 
se producirá una única vez. Se trata del nivel más seguro, pero también es el más lento y el 
que mas tráfico en la red genera. 
Para el desarrollo del proyecto se ha optado por utilizar el nivel 2 y garantizar la entrega de los mensajes 
sin duplicados, dado que no se prevén restricciones en el tráfico de datos de la red. 
4.1.2.2 Comunicación S7 
S7 Communication o Comunicación S7 es un protocolo propietario de Siemens empleado para la 
programación de PLC, intercambio de dato entre los mismos y acceso a los datos de un PLC desde un 
SCADA. La comunicación S7 se desarrolla sobre la capa de transporte ISO-on-TCP (RFC 1006) de la red 
Ethernet.  
La comunicación funciona mediante el tradicional modelo servidor-cliente: el cliente realiza una 
solicitud S7 al servidor. Estas solicitudes contienen consultas u ordenes de escritura sobre la base de 
datos del servidor.  
En el proyecto el PLC funcionará como servidor S7 y la pasarela actuará como cliente S7. 
4.1.2.3 MySQL 
MySQL es un sistema de gestión de bases de datos de código abierto, empleado para almacenar los 
datos adquiridos por la pasarela en el servidor web.  
El acceso de lectura y escritura a la base de datos se realiza mediante el protocolo MySQL. Este se 
desarrolla sobre la capa TCP de la red Ethernet.  
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En este proyecto la pasarela actúa como cliente del servidor MySQL alojado en el servidor web. La 
pasarela realizará solicites de escritura en la base de datos con la información del PLC y los sensores 
inalámbricos. En el servidor web también se ejecutarán solicitudes MySQL a nivel de máquina 
requeridas por la página web hacia la base de datos al generar gráficas y tablas de datos que se 
mostrarán al usuario. 
4.1.3 Datos 
La arquitectura de datos se centra en el servidor MySQL que procesará la información recibida de la 
línea por parte del PLC y del sensor inalámbrico. 
La pasarela escribirá los datos en el servidor MySQL, concretamente en la base de datos bruta. 
Periódicamente, unos scripts programados en el lenguaje de alto nivel Python alojados en el mismo 
servidor se ejecutarán y analizarán esta base de datos. 
Figura 4.3: Esquema del flujo de datos. 
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Los scripts relacionados con el análisis de los datos actualizaran el contenido de las bases de datos de 
resultados. Estas bases de datos serán consultadas posteriormente por el servidor web al generar los 
gráficos y tablas con las estadísticas en la página web. 
También se han creado unos scripts cuya finalidad es modificar el valor de variables del PLC que 
intervienen en el proceso, enviarán el resultado de vuelta a la pasarela que se encargará de escribir los 
nuevos valores en las posiciones de memoria adecuadas del PLC. 
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4.2 Diseño de la placa de simulación de sensores. 
4.2.1 Diseño del prototipo 
Para obtener un hardware que simule la adquisición de diferentes variables analógicas se ha optado 
por diseñar un prototipo que incorpore un chip capaz de comunicarse vía Wi-Fi, que actuará como 
concentrador de las señales adquiridas por los sensores analógicos, además de diferentes elementos 
de la electrónica para la simulación de los mismos. Además, la placa tiene la capacidad de 
comunicación mediante el protocolo MQTT. 
Además de la transmisión de los datos, tiene un sistema de reporte de estados y diagnostico que puede 
ser consultado a través de la comunicación serie y un PC. Por ejemplo, se ha implementado el reporte 
de los siguientes datos: 
• Estado de la conexión Inalámbrica 
• Dirección IP 
• Estado de la comunicación MQTT 
4.2.1.1 Placa de desarrollo NodeMCU 
NodeMCU es una placa de desarrollo que integra el SoC ESP8266. Este SoC (system on chip), agrupa 
distintos componentes en el mismo circuito integrado, incluyendo como principales elementos: un 
procesador de 32 bits y un chip Wifi con gestión TCP/IP. También cuenta con 16 pines GPIO (entrada y 
salida de propósito general), PWM (modulación por ancho de pulsos) en todos los pines, un conversor 
analógico digital de 10 bits y una interfaz UART (transmisor-receptor asíncrono universal) para ser 
programado entre otras especificaciones técnicas.  
Sin embargo, el ESP8266 no incorpora memoria flash, esta es proporcionada por la placa de desarrollo 
NodeMCU que además incluye el chip CH340, conversor de bus USB-UART que permitirá subir el 
programa compilado a través del puerto micro USB que incorpora. 
Gracias a la gran popularidad de la placa NodeMCU, en parte a su bajo coste, cuenta con librerías de 
uso publico, que permiten su programación a través del IDE de Arduino. Se ha seleccionado esta placa 
por estos dos motivos, además de contar con experiencia en el desarrollo sobre la misma. 
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Para la simulación de las señales analógicas se ha optado por incluir en la placa 3 potenciómetros con 
los que manualmente se podrá modificar el valor de las señales analógicas medidas. Dado que la placa 
NodeMCU cuenta con un solo conversor analógico-digital se ha añadido al diseño un multiplexor 
analógico que permitirá la lectura casi simultánea de las tres magnitudes, siendo este controlado por 
3 señales digitales provenientes de los pines digitales de la placa. 
A modo de control se ha incorporado un interruptor que habilitará el envío de las señales adquiridas a 
la pasarela. 
4.2.2 Test y Construcción del prototipo 
Previo a la construcción del prototipo se ha comprobado el correcto funcionamiento del esquemático 
diseñado en una placa de pruebas. Para ello se ha cargado en el dispositivo un programa de prueba 
que adquiere las señales y las transmite utilizando la interfaz integrada UART, vía comunicación serie 
al PC para confirmar la validez del prototipo.  
Figura 4.4: Esquema de la placa de simulación de sensores. 
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A continuación, se ha procedido a soldar los diferentes componentes y conexiones en una placa PCB 
siguiendo en esquema electrónico mostrado en la Figura 4.4. Se han utilizado zócalos tanto en el 
NodeMCU como en el multiplexor para su fácil reemplazo y evitar que resulten dañados en el proceso 
de soldadura. 
 
  
Figura 4.5: Placa de simulación de sensores. 
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4.3 Configuración del Hardware y Programa 
4.3.1 Placa de simulación de sensores. 
4.3.1.1 Configuración 
1 Descarga e instalación del entorno de desarrollo. La placa NodeMCU V3 es programable 
mediante el IDE de Arduino, en el lenguaje de programación C+. Instalable vía ejecutable. 
2 Añadir soporte para la placa NodeMCU V3. Para establecer comunicación con la placa, es 
necesario instalar controladores adicionales. Vía preferencias del Arduino IDE, se ha añadido la 
siguiente URL que incluye controladores para placas basadas en el ESP8266. 
Enlaces: 
• Repositorio de controladores: 
http://arduino.esp8266.com/stable/package_esp8266com_index.json 
Figura 4.6: Configuración para añadir soporte de la placa NodeMCU en Arduino IDE. 
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3 Configuración de la conexión. A continuación, se muestran los parámetros de la configuración 
utilizada para la programación de la placa. 
4.3.1.2 Programa 
El lenguaje de programación utilizado es C++ y la función del programa es realizar la lectura de las 
señales analógicas simuladas en la placa y enviarla de forma periódica mediante el protocolo MQTT a 
la pasarela de la red industrial.  
El código del programa comienza declarando las librerías utilizadas: ArduinoJson para codificar objetos 
JSON, ESP8266WiFi para la comunicación WiFi y PubSubClient para añadir soporte al protocolo MQTT. 
A continuación, se declaran las constantes que describen los parámetros de conexión al punto de 
acceso WiFi (SSID, y contraseña) y la conexión al broker MQTT (IP y puerto del broker, usuario y 
contraseña). También se declaran las variables de las que el programa hará uso en su ejecución. 
Dentro de la función void setup, cuyo contenido se ejecuta una única vez al iniciar, el dispositivo 
intentará conectarse a la red WiFi que ha sido descrita previamente en el código hasta que la conexión 
se realice con éxito. De igual forma, se intentará la conexión al broker MQTT de forma sucesiva.  
Cuando el dispositivo está conectado a la red WiFi y broker MQTT correspondientes, lanzará un 
mensaje MQTT conforme ha arrancado satisfactoriamente. 
Figura 4.7: Configuración de la conexión para la programación de la placa NodeMCU. 
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El siguiente código, situado dentro de la función void loop se ejecutará en bucle indefinidamente. 
Primeramente, el código espera un tiempo determinando mediante la función delay, que determina 
la frecuencia de muestreo y envío de datos. Para este sistema se ha decidido realizar el muestreo con 
un periodo de un segundo. A continuación, en función del estado del interruptor se ejecutarán las 
funciones que describen la adquisición y envío de la información.  
En caso de que el interruptor este activado, se procederá a la lectura de las señales analógicas vía el 
multiplexor. Mediante 3 pines digitales, se controla que señal entrega el multiplexor a la entrada 
analógica del ESP8266. Combinando adecuadamente las señales de los pines digitales se almacenan 
las tres lecturas en un vector. 
A continuación, se construye un objeto JSON que contiene los valores de las señales adquiridas y 
almacenadas en el vector. Una vez codificado, se publica vía MQTT en el tema especificado para que 
el Broker lo derive posteriormente a la pasarela.   
En este punto, se volverá a ejecutar el contenido de la función void loop. 
Durante toda la ejecución del programa, se reporta el estado del dispositivo, así como los eventos que 
acontezcan vía comunicación serie. De esta forma se facilita la tarea de resolución de posibles 
problemas conectando la placa vía USB a un PC con un monitor de comunicación serie. El mismo IDE 
de Arduino que se ha usado para el desarrollo incluye uno. 
4.3.2 Raspberry Pi 
4.3.2.1 Configuración 
4.3.2.1.1 Descarga e instalación del sistema operativo 
Antes de comenzar a programar, es necesario instalar un sistema operativo en el dispositivo. Para ello, 
se grabará una imagen del sistema operativo en una tarjeta Micro SD que actuará como disco duro. A 
continuación, se procederá a la configuración del mismo. 
1. Descarga de la imagen del sistema operativo. El sistema operativo seleccionado es Raspbian, 
ya que es el soportado oficialmente por la fundación Raspberry Pi. De sus dos variantes, 
utilizaremos la versión Lite, que carece de interfaz gráfica de escritorio, permitiendo emplear 
los recursos existentes en tareas de cálculo y ejecución de programa. 
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2. Grabación de la imagen. Para grabar la imagen, basta con insertar la tarjeta Micro SD en el pc, 
abrir el software Apple Pi Backer, seleccionar el archivo .img en el campo IMG file de ApplePi-
Baker y pulsar el botón Restore Backup. 
3. Habilitar acceso SSH. Dado que se usa la versión sin escritorio, el método para interactuar con 
la terminal del dispositivo será vía comunicación SSH. Como medida de seguridad, esta 
comunicación está desactivada por defecto. Para activarla, será necesario añadir un archivo 
denominado “ssh” sin extensión, en la partición boot. 
 
Figura 4.8: Interfaz del software para la grabación de la imagen de SO Raspbian. 
Figura 4.9: Archivo 'ssh' en la Micro SD con el SO para la Raspberry Pi. 
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4.3.2.1.2 Primer arranque y configuración básica 
A continuación, se procederá con el primer arranque del dispositivo y su configuración básica, común 
a la puesta en marcha de cualquier proyecto basado en este dispositivo. 
1.- Insertar la Micro SD en la Raspberry Pi. 
2.- Conexión mediante un cable ethernet a la red doméstica. 
3.- Conectar la alimentación. Esperar unos minutos a que el sistema arranque y el enrutador 
asigne una dirección IP al dispositivo. 
4.- Pre-requisitos a la conexión remote vía SSH. Será necesario conocer que IP a asignado el 
enrutador al dispositivo. En este caso se ha usado la tabla del servidor DHCP que 
proporciona la interfaz web del enrutador. 
 
5 Ajustes de la conexión remota SSH. Se ha cumpletado la configuración de conexión con la 
información que aparece a continuación:  
• Label: Nombre de la configuración. 
• Adress: Dirección IP asignada a la Raspberry por el enrutador. 
•  Puerto: 22. 
•  Username: pi. 
• Password: raspberry (contraseña por defecto). 
Figura 4.10: Tabla DHCP en la interfaz web del enrutador. 
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6 Cabio de la contraseña del usuario root. Una vez iniciada la sesión en el terminal, se ha 
modificado la contraseña del usuario root por seguridad.  
Comandos usados: 
• Cambio de la contreseña del usuario root: sudo passwd 
7 1. Otras configuraciones. Mediante la herramienta de configuración incluida en el SO 
Raspbian se han configurado las opciones de localización y fecha y hora. 
Comandos usados: 
• Herramienta de configuración: sudo raspi-config 
4.3.2.1.3 Configuraciones específicas e instalación del entorno de desarrollo. 
Figura 4.11: Cambio de la contraseña del usuario root. 
Figura 4.12: Interfaz de la herramienta de configuración del SO Raspbian. 
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Una vez completados estos pasos, se procederá a la instalación del entorno de desarrollo además de 
realizar unas configuraciones especificas para que el dispositivo se comporte como punto de acceso 
en la interfaz Wi-Fi (wlan0), además de asignar una ip estática en la interfaz ethernet (eth0). 
1.- Instalación de Node Red. Antes de instalar los paquetes de programas, mediante el 
comando sudo apt-get update se actualizarán las listas de paquetes a las últimas 
versiones. A continuación, para instalar Node Red propiamente, se ha ejecutado el 
comando en la consola, de acuerdo con la documentación oficial anteriormente citada. La 
instalación comenzará, mostrando la siguiente pantalla: 
Comandos usados: 
• Instalación de NodeRED: bash <(curl -sL 
https://raw.githubusercontent.com/node-red/raspbian-deb-
package/master/resources/update-nodejs-and-nodered) 
2.- Instalación de Mosquitto. Instalación del paquete que permitirá utilizar el protocolo 
MQTT y configuración para el inicio automático con el arranque del sistema. 
Comandos usados: 
• Instalación del paquete: sudo apt install -y mosquitto mosquitto-clients 
• Inicio automático: sudo systemctl enable mosquitto.service 
 
 
 
Figura 4.13: Instalación del paquete NodeRED. 
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3.- Configuración de la interfaz wlan0 como punto de acceso. Se han seguido los pasos 
descritos en la documentación oficial, sin incluir el apartado Using the Raspberry Pi as an 
access point to share an internet connection (bridge), dado que en este proyecto cada 
interfaz (wlan0 y eth0) estará conectada a una red diferente.  
Enlaces: 
• Documentación para la configuración de la interfaz wlan0: 
https://www.raspberrypi.org/documentation/configuration/wireless/access-
point.md 
4.- Actualizar el perfil de conexión SSH. Pasados unos minutos tras la ejecución del comando 
de reinicia, deberá aparecer una nueva red Wi-Fi disponible, con el SSID y contraseña 
especificados durante la configuración llevada a cabo en el paso anterior. 
Para acceder a la terminal de la Raspberry a través de esta nueva red, se deberá cambiar 
el campo Address en el perfil de conexión SSH a 192.168.4.1, dirección establecida 
siguiendo los pasos de la documentación oficial. 
Para confirmar el correcto funcionamiento del punto de acceso se conecta el PC de 
desarrollo a la nueva red. Tal y como se observa en la captura de pantalla, el enrutador 
tiene la dirección especificada anteriormente, y se ha asignado al equipo una dirección del 
mismo rango. 
Figura 4.14: Ajustes de red avanzados del SO Mac OS. 
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5.- Configuración de una IP estática en la interfaz eth0. Para ello, se desconectará el cable 
ethernet de la Raspberry Pi y se accederá a su terminal desde la interfaz wlan0. Se ha 
editado el archivo /etc/dhcpcd.conf de la siguiente forma: 
Comandos usados: 
• Edición del archivo dhcpcd.conf: sudo nano /etc/dhcpcd.conf 
6.- Comprobación. Tras realizar un reinicio del sistema se ha comprobado que las IP de las 
interfaces eth0 y wlan0 se corresponden con las siguientes: 
Comandos usados: 
• IP asignadas a las interfaces: hostname -I 
 
Figura 4.15:Edición del archivo /etc/dhcpcd.conf. 
Figura 4.16: Confirmación de las IP asignadas en la Raspberry PI. 
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4.3.2.2 Programa 
Mediante la plataforma Node-RED se ha configurado el broker MQTT que habilitará la comunicación 
entre la placa de simulación de sensores y la pasarela (clientes MQTT). Para facilitar la resolución de 
posibles problemas se ha añadido una pequeña interfaz web que permite conocer el último mensaje 
recibido, así como enviar uno nuevo. Para acceder a este panel mediante un explorador web conectado 
a la red industrial basta con acceder a la dirección http://192.168.0.3:1880/ui/. En caso de acceder 
desde la red WiFi la dirección será http://192.168.4.1:1880/ui/.  
4.3.3 Estación de ingeniería 
4.3.3.1 Configuración 
1 Creación de la maquina virtual. Como estación de ingeniería se ha creado una máquina virtual 
con el sistema operativo Windows 10 mediante el software Parallels Desktop para Mac. 
2 Instalación del entorno de desarrollo. Partiendo de una instalación limpia del sistema 
operativo se ha procedido con la instalación del software TIA Portal de Siemens en su versión 
15, que permitirá la comunicación con el PLC para su posterior programado. 
Figura 4.17: Interfaz web del receptor inalámbrico. 
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3 Configuración de la conexión a red. Para que la maquina virtual pueda comunicarse con el PLC, 
ambos dispositivos deben de estar en el mismo rango de IP. De acuerdo con el esquema de 
comunicaciones, se ha asignado una IP estática a la máquina virtual que usa como adaptador 
de red un adaptador USB-C a RJ45 conectado al MacBook.  
De esta forma se ha conseguido trabajar de forma independiente con la máquina virtual como 
estación de ingeniería conectada a la red de campo, y el sistema operativo anfitrión conectado 
a la red doméstica con conexión a internet tener acceso a las documentaciones en línea. 
Seguidos estos pasos, el software TIA Portal ha sido capaz de encontrar el S7-1200 en la red, listo para 
ser programado. 
Figura 4.18: Configuración de la IP en Windows 10. 
Figura 4.19: Captura del escritorio con la máquina virtual iniciada. 
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4.3.4 SIMATIC S7-1200 
4.3.4.1 Configuración 
Para habilitar el acceso de la pasarela a las bases de datos del PLC es necesario realizar unos ajustes en 
el proyecto de TIA Portal. Estos pasos son válidos tanto para un proyecto nuevo como para uno ya 
existente. 
 
1 Crear la conexión S7. Dentro de la vista de redes de TIA Portal se ha creado una conexión del 
tipo “Conexión S7” dentro de la subred PROFINET. En los ajustes generales de la conexión se 
ha especificado la IP del interlocutor, que en este caso se corresponde con la pasarela con la IP 
192.168.0.4 de acuerdo con el esquema de redes. 
 
Figura 4.20: Captura del apartado dispositivos y redes en el proyecto de TIA Portal. 
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2 Optimización del acceso al bloque de datos. Con el fin de que las direcciones de acceso a las 
diferentes variables del bloque de datos sean estáticas, es necesario desactivar la marca Acceso 
optimizado. Esta opción se encuentra en las propiedades del bloque de datos que vaya a 
intercambiar información con el interlocutor exterior. 
4.3.4.2  Programa 
El programa implementado en el PLC se encarga de generar valores para las variables del proceso y 
que son almacenadas en el bloque de datos al que la pasarela tendrá acceso de lectura y escritura. 
Estas variables incluyen señales propias que se esperaría tener en el PLC como la velocidad y 
temperatura de los motores, proceso actual, fallos…  
Adicionalmente, se han incluido en la generación de datos en el PLC, las variables que enviarían los 
sensores inalámbricos por propósitos de desarrollo y para facilitar las pruebas de control. De esta 
forma es posible generar una base de datos controlada. Esta función se denomina “modo simulación” 
y se controla desde la interfaz Web de la pasarela. 
Además, a través de unos interruptores conectados directamente a las entradas digitales se controlan 
diferentes aspectos de la simulación del proceso como la marcha y el paro y la generación de una 
perturbación en una variable y tipo de producto concreto.  
Figura 4.21: Propiedades de bloque de datos en el PLC. 
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4.3.5 IOT2040 
4.3.5.1 Configuración 
El proceso de configuración es similar al de la Raspberry Pi. En este caso, una de las dos interfaces 
ethernet tiene configurada una dirección IP estática para hacer más sencillo el proceso de 
configuración inicial. Únicamente será necesario cambiarla acorde con el esquema de redes, e instalar 
el entorno de desarrollo. 
4.3.5.1.1 Descarga e instalación del sistema operativo 
1 Descarga de la imagen. Una vez completado el registro en el foro de Siemens y validado el 
correo electrónico, se descargará la imagen del sistema con el enlace anteriormente facilitado. 
2 Grabación de la imagen en la tarjeta Micro SD mediante el programa Win32 Disk Imager. 
Únicamente es necesario seleccionar la imagen a grabar y el medio de destino, en este caso, la 
tarjeta SD. 
 
4.3.5.1.2 Primer arranque y configuración. 
1 Introducción de la tarjeta SD. En el manual del fabricante se detallan los pasos a seguir. 
2 Conexión al PC mediante un cable ethernet al puerto X1. 
3 Conexión de la fuente de alimentación. Tras unos minutos el dispositivo habrá completado el 
arranque. 
4 Configuración de la conexión remota. Se ha completado el formulario con la información que 
aparece a continuación:  
• Label: Nombre de la configuración  
• Adress: 192.168.200.1 
• Puerto: 22 
• Username: root 
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5 Configuración del PC para acceder forma remota. Para poder comunicar con el dispositivo, se 
ha asignado una dirección estática en el PC que establecerá conexión. Este proceso varía en 
función del sistema operativo. En cualquier caso, será necesario configurar una IP estática en 
el rango de 192.168.200.2 y 192.168.200.254, así como la máscara de subred 255.255.255.0. 
6 Cambio de la contraseña del usuario root. Una vez iniciada la sesión en terminal, se ha 
modificado la contraseña del usuario root por seguridad.  
Comandos usados: 
• Cambio de la contreseña del usuario root: sudo passwd 
Figura 4.22: Configuración avanzada de la red para la conexión al IOT2040. 
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7 Cambio de la IP estática del puerto X1. Se procede al cambio de la dirección IP estática por 
defecto de acuerdo con el esquema de comunicaciones modificando el archivo 
/ect/network/interfaces. 
Comandos usados: 
• Modificación del archivo /ect/network/interfaces: sudo nano /ect/network/interfaces 
 
4.3.5.1.3 Instalación del entorno de desarrollo. 
1 Instalación de Node-RED y Mosquitto. Los pasos para instalación de los paquetes son idénticos 
a los explicados en los puntos 1 y 2 del apartado 1.1.2.1.3.  
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2 Instalación de los módulos S7 y MySQL. La instalación se ha realizado mediante la interfaz web 
de Node-RED. Estos paquetes permitirán la conexión con el PLC de Siemens e introducir datos 
en el servidor web. 
 
4.3.5.2 Programa 
El programa desarrollado en la plataforma Node-RED tiene dos funciones principales, por un lado, 
transferir la información de la placa de simulación de sensores y el PLC hasta la base de datos MySQL 
localizada en el servidor web. Por otro lado, modificará el valor de las variables del PLC de acuerdo con 
la información recibida del servidor web. 
4.3.5.2.1 Envío de datos al servidor web. 
Esta parte del programa combina la información recibida por el enlace s7 y el protocolo MQTT. Al 
tratarse de un proyecto demostrativo, el programa del PLC incluye también las variables que se 
adquieren desde los sensores inalámbricos. Ello facilita la generación de información adecuada para el 
testeo del análisis de datos llevado a cabo en el servidor Web.  
Por este motivo se han implementado dos modos de funcionamiento. En caso de estar activado el 
modo de simulación, se añadirá a la base de datos del servidor la información recibida desde el PLC, 
que contiene también las variables propias de la placa de simulación de sensores. En caso contrario, se 
Figura 4.23:Interfaz de NodeRED para la instalación de nodos. 
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combinará la información del PLC sobrescribiendo las variables propias de los sensores inalámbricos 
por las recibidas por el protocolo MQTT. 
La figura siguiente se muestra el diagrama general del programa de NodeRED que se encarga de 
transmitir los datos recibidos al servidor MySQL. Los nodos se representan en formas de cajas de 
diferentes colores. Cada nodo tiene un código de programa especifico que se puede consultar en los 
anexos. 
El nodo denominado S7 Input realiza una operación de consulta constante (polling) al PLC. En él se ha 
configurado parámetros como la dirección IP, puerto, rack, slot y las direcciones a los DB que contienen 
las variables de interés.  
Mediante el nodo Add Timestamp se incorpora una marca horaria en el mensaje para posicionar en el 
tiempo la lectura realizada.  
En el nodo Simulation on se deriva el mensaje según el modo de funcionamiento. En caso de que el 
modo de simulación esté desactivado el mensaje sobrescribirá el contenido de una variable global 
accesible desde cualquier otro nodo del programa. Si el modo simulación está activado se generará la 
query a partir de los valores del mensaje en el nodo Generate Query.  
Las dos últimas condiciones para escribir una nueva entrada en la base de datos del servidor las definen 
los nodos “Marcha” y “Send on”. Solo si el proceso simulado está en marcha y el interruptor general 
para el envío de datos está activado se enviarán los datos. 
En el nodo MQTT se reciben los mensajes enviados por el sensor inalámbrico una vez configurada la 
dirección IP en la que se establece el broker así como el tema suscrito. A continuación, mediante el 
nodo denominado JSON se convierte el mensaje de string JSON a objeto JSON que Node-RED 
reconocerá.  
En caso de que el modo simulación esté activado no se realizará ninguna operación con él. Si por el 
contrario, está desactivado, el mensaje se enviará al nodo Combine PLC+NodeMCU. Éste nodo 
combina la información recibida por MQTT junto con la variable global que contiene la última 
información recibida del PLC. 
Figura 4.24: Programa NodeRED del IOT2040 para la transmisión de archivos hacia el servidor web. 
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Por último, al igual que con los datos del PLC en modo simulación se generará la query adecuada y se 
enviarán a la base de datos en función del estado del proceso y del interruptor general de envío. 
El nodo MySQL envía la query generada previamente al servidor para escribir la información en la base 
de datos, configurando la IP donde se establece el mismo, puerto de acceso, usuario, contraseña y 
nombre de la base de datos. 
4.3.5.2.2 Escritura de variables en el PLC 
En esta parte del programa el flujo de datos invierte su sentido. Se esperan datos provenientes del 
servidor MySQL alojado en el servidor web y se envían al PLC. Los nodos se representan en formas de 
cajas de diferentes colores. Cada nodo tiene un código de programa especifico que se puede consultar 
en los anexos. 
Se ha creado una pequeña base de datos en MySQL en la pasarela, que contiene memorias para los 
valores que deben ser escritos en el PLC. Cuando los scripts del servidor actualicen los valores de esta 
base de datos, el programa los escribirá en el PLC vía comunicación S7. 
El nodo inject inyecta un mensaje de forma periódica con un intervalo ajustable. A continuación, el 
nodo Read Database genera la query que realizará la consulta en la base de datos mediante el nodo 
IOT-DB. La función denominada Check update determina si alguno de los valores en la base de datos 
de la pasarela se ha actualizado. En caso afirmativo se procede a la escritura en la memoria del PLC 
mediante el nodo S7 Output y se actualiza el valor de la variable en la base de datos a modo de memoria 
para futuras comparaciones. 
Figura 4.25:Programa NodeRED del IOT2040 para la transmisión de archivos hacia el servidor web. 
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4.3.5.2.3 Panel de control 
Mediante el módulo node-red-dashboard se ha creado un panel de control web accesible desde el 
puerto 1880 del IOT2040 en ambas interfaces. En él se pueden controlar el interruptor general de envío 
y el modo simulación, consultar el estado de las variables del PLC en tiempo real, el número de entradas 
de la base de datos del servidor web, variables de la base de datos alojada en el IOT2040 o errores que 
arrojen los nodos de conexión MySQL. 
4.3.6 Servidor Web 
De igual forma que con la estación de ingeniería, se ha optado por virtualizar el servidor web. Se ha 
creado una segunda maquina virtual con una instalación limpia del sistema operativo Windows Server 
2016. Respecto a la plataforma de desarrollo web, se ha escogido WampServer.  
WampServer es un entorno de desarrollo web diseñado para Windows. Permite crear aplicaciones 
web con Apache2 como servidor HTTP, PHP como lenguaje de programación y MySQL para la gestión 
de bases de datos.  
Una vez instalado WampServer, se creará una aplicación web mediante el framework de PHP, Yii2 
Framework. 
4.3.6.1 Configuración 
1 Creación de la máquina virtual del sistema operativo Windows Server 2016 mediante el 
software Parallels Desktop. 
Figura 4.26: Interfaz web del IOT2040. 
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2 Instalación de Composer. Composer es un administrador de dependencias para el lenguaje de 
programación PHP. Se ha usado para instalar el framework Yii2, y otras dependencias de la web 
diseñada. 
Para instalar composer en Windows se ha usado el instalador disponible en la web oficial, 
previamente citado. Una vez instalado, el directorio c:\wamp\www será montado en el puerto 
80 de la maquina virtual. 
3 Instalación del framework Yii2. Con Composer instalado, se ha procedido a instalar una 
plantilla de aplicación Yii2 en el directorio c:\wamp\www. Para ello se ha ejecutado el 
comando de instalación sobre el directorio citado. 
Comando usado: 
• Instalación de la plantilla Yii2: composer create-project --prefer-dist yiisoft/yii2-app-
basic appnamehere 
4 Instalación del editor de textos Atom. Instalable en Windows bajo un ejecutable, Atom ha sido 
el editor de textos seleccionado para escribir el código de la web. 
5 Instalación de Python 3 y PyCharm como entorno de desarrollo para los scripts que realizaran 
operaciones en las bases de datos. Ambos instalables mediante ejecutables.  
 
 
Figura 4.27: Página principal de la plantilla básica de Yii2. 
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4.3.6.2 Programa 
4.3.6.2.1 Base de datos MySQL 
La base de datos se compone de diversas tablas. La pasarela únicamente escribe en una de ellas, en la 
de información bruta. Cada entrada (fila) contiene información de un instante diferente. En las 
columnas se encuentran las variables timestamp, que define el momento de adquisición; SID, que 
indica el sensor al que corresponden los datos adquiridos, y las variables recibidas del PLC y los sensores 
inalámbricos. 
A partir de la tabla de datos bruta, se generan otras tablas denominadas tablas de resultados. De esta 
tarea se encargan unos scripts ejecutados de forma periódica que analizan y extraen información 
relevante. 
Por último, existe una tabla auxiliar que se encarga de almacenar parámetros y memorias de los 
programas de análisis. 
Las tablas descritas han sido creadas mediante phpMyAdmin, un software escrito en PHP diseñado 
para la administración de MySQL a través de la web.  
  
Figura 4.28: Interfaz del software phpMyAdmin 
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4.3.6.2.2 Análisis de la base de datos 
El análisis se compone básicamente de: 
• Una base de datos bruta 
• Uno o varios códigos de programa en Python. 
• Una o varias bases de datos de resultados.  
Los Script son programas escritos en el lenguaje Python que según el código programado analizan y 
extraen de la tabla de datos bruto , datos relevantes y específicos que los almacena en las tablas de 
resultados. 
Cada script (archivo .py) se encarga de un análisis en concreto, es decir, un script se encargará 
únicamente del análisis de alarmas en la variable temperatura externa y de la extracción de los datos 
a la tabla correspondiente. De esta forma, el análisis de los datos realizados es flexible y fácilmente 
escalable a una mayor proporción. 
En líneas generales, los scripts funcionan de la siguiente forma. Primeramente, se recuperará de la 
tabla de datos auxiliares para los scripts la última entrada analizada de las bases de datos brutas, 
además de los parámetros específicos de cada programa. A continuación, se importarán las entradas 
nuevas. En este punto, con las entradas en memoria, cada script ejecutará su análisis específico. 
Durante el mismo, la información extraída se incorporará en la tabla de resultados. Una vez finalizado 
el análisis se actualizará en la tabla auxiliar la última entrada analizada. 
Figura 4.29: Programas de análisis alojados en el servidor web. 
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A modo demostrativo se han implementado diferentes ejemplos de programa de análisis. Los 
programas con sufijo “alarma simple” analizan cada entrada de la base de datos bruta en busca de 
valores en variables que superen un valor máximo predefinido. En el caso del sufijo “alarma serie”, 
requieren de varias alarmas simples consecutivas para disparar la alarma. Posteriormente, a través de 
la web se podrá consultar el registro de las alarmas registradas. Las alarmas son configurables 
individualmente, es decir, se pueden establecer diferentes límites para diferentes sensores y variables. 
El programa “F_historico” analiza la variable booleana fallo en los registros de la base bruta y almacena 
en su tabla específica las entradas en las que se ha producido el fallo para posteriormente ser 
consultadas y extraer información. 
Otros programas se encargan de almacenar determinadas variables de las entradas de la tabla de 
información bruta en otras tablas específicas para su posterior analizado. 
En el caso del script que se encarga de determinar el factor de velocidad, cuyo valor se determina en 
función del número de alarmas de la variable vibración adquirida por el sensor inalámbrico y la 
frecuencia con la que se generan. Una vez finalizado su cálculo, el valor será enviado a la base de datos 
auxiliar alojada en la pasarela. Tal y como se explica en el programa de la pasarela, una vez recibido el 
nuevo valor, se escribirá en la dirección adecuada del PLC mediante el enlace de S7. 
4.3.6.2.3 Servidor web 
El servidor web ha sido programado mediante el framework del lenguaje PHP Yii2. Se ha empleado el 
modelo de arquitectura MVC (modelo, vista y controlador) habitual en el sector del desarrollo web.  
• El modelo es la parte del programa destinada a trabajar con los datos, en este caso 
almacenados en el servidor MySQL. En el modelo se encuentran las funciones que acceden 
directamente a la base de datos y realizar los correspondientes selects (lecturas), updates 
(actualizaciones), inserts (escrituras) y demás operaciones. En esta parte del programa se han 
definido las estructuras de las bases de datos con las que el modelo interactuará, indicando 
las columnas de las tablas, el tipo de variable que almacenan, credenciales de acceso a la base 
de datos y la configuración de acceso. 
• Las vistas contienen el código que genera las interfaces que se mostrarán al usuario. En ellas 
se encuentra tanto código HTML como PHP.  
• El controlador es la parte del programa que sirve de enlace entre la vista. Este código ejecuta 
las acciones que requiere el usuario a la vez que se encarga de solicitar datos al modelo y 
enviarlos a la vista. 
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La finalidad de la web es consultar los resultados de las analíticas realizadas sobre la base de datos. A 
continuación, se detallan algunas de las pantallas: 
 
La Figura 4.30 muestra el menú principal de la pagina web. Desde esta interfaz se podrán acceder a 
todas las gráficas y tablas generadas por los análisis.  
Se ha optado por un diseño sencillo que permite diferenciar fácilmente los diferentes análisis 
realizados. Dentro de cada análisis se pueden acceder a los diferentes sub-apartados para visualizar los 
resultados en forma de tablas, o mediante gráficos. 
 
 
 
Figura 4.30: Menú principal de la aplicación web. 
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La Figura 4.31 muestra las gráficas de los análisis en las vibraciones de los motores. El formulario 
indicado en la etiqueta [1] permite consultar los resultados de un periodo de tiempo especificado 
mediante una fecha inicial y final. El gráfico marcado con la etiqueta [2] muestra la vibración media de 
cada caja. Permite visualizar de forma rápida las cajas con mayores problemas de vibración. El gráfico 
señalado por la etiqueta [3] realiza el desglose de los datos anteriores según el proceso. Ello permite 
visualizar de forma rápida si algún proceso en concreto de la planta causa problemas de forma general. 
 
 
 
 
 
 
 
Figura 4.31: Gráficos sobre la vibración media en la interfaz web. 
1 
2 
3 
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La Figura 4.32 muestra la vista en tabla del histórico de alarmas de la variable de temperatura externa 
de la caja. Es posible filtrar la información de cada columna, así como aplicar varios filtros a la vez [1]. 
La columna detalles permite acceder al registro de todas las variables almacenadas de la fila 
seleccionada. 
  
Figura 4.32: Tabla de alarmas de Temperatura Externa en la web. 
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La figura 4.33 muestra el panel de control del cálculo de la variable de factor de velocidad mostrando 
el valor actual de forma gráfica, además de los parámetros de máximo y mínimo valor permitido. En la 
parte inferior se ha incorporado una tabla con los parámetros que intervienen en el cálculo, mostrando 
su valor actual.  Además, mediante los botones de la columna Acciones es posible modificar el valor de 
cada parámetro. 
Figura 4.33: Panel de control del cálculo del factor de velocidad en la web. 
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5 Pruebas y resultados 
 
5.1 Lectura de señales analógicas en la placa de simulación de sensores 
Objeto: Comprobar la correcta adquisición de las señales analógicas mediante el multiplexor de tres 
canales a uno. 
Descripción: Se cargando en la placa NodeMCU la lógica de programa que mediante el control de las 
salidas digitales multiplexa tres entradas analógicas en un solo canal de entrada. Las variables que 
almacenan los valores adquiridos son enviados vía comunicación serie al PC de desarrollo pudiendo ser 
observados en tiempo real. 
Resultado: Al variar de forma independiente los 3 potenciómetros, las lecturas realizas varían de forma 
coherente entre 0 y 1024, rango de resolución de la entrada analógica de la placa NodeMCU. 
5.2 Comunicación de la placa de simulación de sensores 
Objeto: Comprobar el correcto funcionamiento de la placa NodeMCU como cliente MQTT al recibir y 
enviar mensajes. 
Descripción: Se ha cargado en la placa NodeMCU un programa que se establece conexión con una red 
WiFi previamente generada y con un broker MQTT dentro de la misma. En caso de completar con éxito 
las conexiones la placa publicará un mensaje conforme se ha iniciado correctamente. También se 
enviarán desde otros clientes MQTT mensajes que la placa deberá recibir y mostrar vía comunicación 
serie al PC desarrollo en tiempo real. 
Resultado: La placa ha sido capaz de contactarse satisfactoriamente a la red WiFi y al broker MQTT. 
Todos los mensajes enviados a la placa han sido recibidos y mostrados en el monitor serie del PC. 
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A continuación, se muestra la ventana del monitor con los mensajes emitidos durante el arranque y la 
recepción de un mensaje emitido desde un cliente MQTT configurado en el PC de desarrollo. 
5.3 Lectura y escritura de datos en el PLC desde la pasarela 
Objeto: Comprobar que la pasarela es capaz de realizar tanto escrituras como lecturas en los bloques 
de datos del PLC. 
Descripción: Se ha creado un programa de NodeRED en la pasarela que realiza la lectura y escritura 
sobre diferentes variables situadas en una base de datos del PLC específica para la prueba. Previamente 
se ha configurado el PLC para habilitar el acceso externo a las bases de datos. 
Resultado: La pasarela ha sido capaz de realizar la escritura y lectura de las variables. Para ello se ha 
realizado la escritura de varios tipos de variables de diferente tipo: booleanas, enteros, decimales… 
Mediante la estación de ingeniería se ha comprobado en tiempo real que los valores de los bloques de 
datos del PLC respondían a las ordenes de escritura. De forma paralela también se ha programado la 
pasarela para que realice la lectura de las mismas variables y las muestre en tiempo real en la interfaz 
web. 
5.4 Envío de datos desde la pasarela hacia el servidor MySQL 
Objeto: Comprobar que la pasarela es capaz de realizar operaciones de escritura sobre la base de datos 
MySQL alojada en el servidor. 
Figura 5.1: Ventana del monitor serie con el registro de inicio de la placa NodeMCU. 
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Descripción: Se ha ejecutado un programa de NodeRED que se conecta a la base de datos configurada 
previamente, correspondiéndose con la presente en el servidor web. El programa envía una query o 
consulta de inserción sobre una tabla creada específicamente para la prueba.  
Resultados: La pasarela es capaz de realizar la inserción en la tabla. Desde la pasarela se ha enviado un 
orden de escritura del valor 25 sobre una tabla específica para la prueba. Mediante el administrador 
MyPhpAdmin se ha comprobado que el valor escrito en la tabla se corresponde con el enviado desde 
la pasarela.  
5.5 Análisis de los datos del servidor MySQL 
Objeto: Comprobar el correcto funcionamiento de los scripts que ejecutan los análisis sobre la base de 
datos bruta.  
Descripción: Para cada script se ha realizado una prueba independiente. Todas las pruebas se han 
realizado sobre el modo simulación, es decir, el PLC se ha encargado de generar, además, valores para 
las variables que pertenecen al sensor inalámbrico, facilitando la generación de eventos que permiten 
controlar el funcionamiento de los scripts.  
Resultado: Se han obtenido los resultados esperados para todas las pruebas realizadas. Se han 
ejecutado los scripts de análisis de forma independiente, comprobando en tiempo real mediante el 
administrador de la base de datos MyPhpAdmin el correcto funcionamiento de los mismos.  
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6 Conclusiones 
En este documento, se ha detallado la implementación de una solución industrial 4.0 que permite 
profundizar en el análisis de los datos de la planta para optimizar su producción. Gracias al dispositivo 
SIMATIC IOT2040 de Siemens ha sido posible la extracción de información en planta para ser enviada 
a un servidor externo que procederá a su análisis y optimización del proceso industrial. 
Tras analizar los resultados obtenidos se confirma la mejora del proceso productivo en las áreas 
previamente fijadas como objetivos: mantenimiento predictivo y mejora en la productividad de la 
línea. Realizando consultas en el reporte web se obtiene información relevante sobre el estado de los 
equipos permitiendo realizar un mantenimiento predictivo que supone una reducción en los costes de 
mantenimiento. Además, también se ha podido verificar en grado de simulación la efectividad del 
sistema para modificar parámetros del funcionamiento de la línea con el objeto de su optimización, 
reduciendo tiempos de procesamiento y el tiempo de averías, aumentando la productividad. 
El sistema desarrollado es un ejemplo sencillo pero representativo del potencial que puede suponer 
implementar estas tecnologías a las plantas productivas. Las analíticas de datos y algoritmos para 
extraer conclusiones pueden adquirir niveles de complejidad más avanzados, que por si mismos serían 
objeto de otro estudio específico en el campo de la ciencia de datos. 
Del trabajo también se ha extraído la conclusión de que es muy importante trabajar con una 
planificación detallada y saber estimar la duración de cada una de las tareas, consultando referencias 
externas o consultando a profesionales con experiencia en la materia. 
El sistema desarrollado está implementado mediante software libre con licencias abiertas como el 
sistema operativo Linux, la plataforma de programación NodeRED o el sistema de gestión de bases de 
datos MySQL. Ello permite facilitar la implementación de compatibilidad con otros protocolos de 
comunicación y dispositivos. Además, al no ser necesaria la adquisición de licencias de software junto 
con el bajo precio de los dispositivos hace que el sistema desarrollado sea económicamente atractivo. 
Un sistema como el desarrollado podría ser empleado no únicamente para el entorno industrial, su 
uso también podría verse en sectores como la domótica o builiding technologies. 
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Anexo I. Memoria económica 
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Anexo II. Esquema electrónico de la placa de simulación 
de sensores 
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Anexo III. Programa de la placa de simulación de sensores. 
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Anexo IV. Programa del IOT 2040 
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Anexo V. Programa del servidor web. 
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Anexo VI. Programa de análisis de la base de datos. 
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Anexo VII. Programa del PLC 
